
安全通告

----Apache Tomcat h2c 请求混合漏洞预警

中国网安紧急预警 Apache Tomcat h2c 请求混合漏洞，漏洞等级高危，强烈

建议及时更新升级以避免受到损失。

漏洞名称：Apache Tomcat h2c 请求混合漏洞

漏洞编号：CVE-2021-25122

漏洞等级：高危

漏洞概要：

Apache 官方发布安全公告，修复了 Tomcat 中的一个 h2c 请求混合漏洞

（CVE-2021-25122）。

当响应新的 h2c 连接请求时，Apache Tomcat 可以将请求标头和数量有限的

请求主体从一个请求复制到另一个请求，这将导致用户 A 和用户 B 都可以看到

用户 A 的请求结果。

影响范围：

Apache Tomcat 10.0.0-M1-10.0.0

Apache Tomcat 9.0.0.M1-9.0.41

Apache Tomcat 8.5.0-8.5.61

修复方案：

针对 CVE-2021-25122，建议升级至以下版本：

Apache Tomcat 10.0.2 或更高版本。

Apache Tomcat 9.0.43 或更高版本。



Apache Tomcat 8.5.63 或更高版本。

针对 CVE-2021-25329，建议升级至以下版本：

Apache Tomcat 10.0.2 或更高版本。

Apache Tomcat 9.0.43 或更高版本。

Apache Tomcat 8.5.63 或更高版本。

Apache Tomcat 7.0.108 或更高版本。

下载链接：

https://tomcat.apache.org/download-10.cgi


